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Gechinger Straße 14 . 75382 Althengstett
Tel. 0 70 51 96 74 70 . Fax 0 70 51 96 74 79
info@breidenbach-frost.de
www.breidenbach-frost.de

Tagungs- und Seminarspezialist

Begrüßungskaffee und Mittagsimbiss

Begrüßung durch die Veranstalter Heinz Breidenbach und Sabine Frost
Vorstellung der ReferentInnen, Tagungsübersicht

Schutz vor Cyberangriffen im ÖPNV
 - Unternehmensrisiken
 - Organisation Informationssicherheit
 - IT-/OT-Sicherheit
 - Rückfallebenen
 - PEN Test – Penetrationstesting
 - Krisenmanagement

Günter Till, Unternehmensberatung Günter Till

Kaffeepause

Cyber Security für Bahnanwendung – Standards für einen Lifecycleansatz
 - Standards für Information Security und Cyber Security 
 - Cyber Security Konzepte 
 - Bahnspezifische Cyber Security Standards 
 - Cyber Security im Lifecycle einer Bahnanwendung

Dr. rer. nat. Ralf Röhrig, Senior Expert Cyber Security Rail, 
TÜV Rheinland InterTraffic GmbH 

Kaffeepause

Cybersecurity - Schutzmaßnahmen im Leitstellenumfeld
 - Vorfälle und Auswirkungen von Cyber-Angriffen
 - Risikobetrachtungen eines Angriffes
 - Schutzmaßnahmen gegen Cyber-Angriffe
 - Resilienz im Falle einer IT-Bedrohung

Holger Groß, Leiter der Informationstechnik, Integrierte Leitstelle Leipzig,
Branddirektion der Stadt Leipzig

Stadtführung
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FACHTAGUNG
Cyber Security im ÖV
30. November/1. Dezember 2023 
in Köln

// ZEITEN
1. Tag: 12:00 bis  21:30 Uhr
2. Tag:   9:00 bis  14:30 Uhr

// KOSTEN
Preis: 1.190,– € zzgl. gesetzl. MwSt.
inkl. Tagungsunterlagen zum Download, 
Mittag- und Abendessen, Tischgetränke, 
Kaffeepausen und Stadtführung

// ANMELDUNG
Bitte bis spätestens 30. Oktober 2023

// TAGUNGSHOTEL
Park Inn by Radisson Köln City West
Innere Kanalstr. 15, 50823 Köln
Tel:  + 49 (0) 221-5701-0
Info.colognecitywest@parkinn.com
www.parkinn-hotel-koeln.de

// ÜBERNACHTUNG
Übernachtungskosten sind im Tagungspreis
nicht enthalten. Wir haben ein Zimmer- 
kontingent zum Veranstaltungs-Sonderpreis
reserviert. Melden Sie sich einfach und 
bequem direkt über das Internet an:
www.breidenbach-frost.de
Übernachtung: 139,– € inkl. Frühstück

// ZIELGRUPPEN
Mitarbeitende aus den Bereichen: 
Geschäftsführung, Geschäftsbereichsleiter, 
Centerleiter, Abteilungsleiter, Leiter 
Informationstechnologie, IT-Management, 
IT-Entwicklung, IT-Sicherheit, Personal-
vertretung, und alle im Unternehmen 
am Thema Interessierten.

Unsere Tagungsstadt Köln
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Tagungs- und Seminarspezialist

Weitere Tagungs-/Seminartermine:

Fahrausweisprüfung, Service- und 12./13. Okt. 2023 in Frankfurt am Main 
Sicherheitsorientierung, neue Technologien

Tarifstrategien und Tarifreformen 19./20. Okt. 2023 in Erfurt

Materialwirtschaft in herausfordernden Zeiten  09./10. Nov. 2023 in Erfurt

Reichweitenoptimierung für Elektrobusse  16./17. Nov. 2023 in Dresden

Internationale Brandschutztagung 28./29. Nov. 2023 in Köln

Fahrgastinformations- und  18./19. Jan. 2024 in Mannheim 
-kommunikationssysteme 

Mobilitätsplattformen 20./21. Feb. 2024 in Karlsruhe

Moderne Vertriebssysteme im ÖPNV  29. Feb./01. Mrz. 2024 in Berlin

Am besten gleich anmelden unter www.breidenbach-frost.de!

// AUSZUG AUS DEN AGB
Der Teilnahmebetrag für diese Veranstaltung versteht 
sich inklusive der digital zur Verfügung gestellten 
Tagungsunterlagen zzgl. der gesetzlichen Mehrwert-
steuer pro Person und ist nach Erhalt der Rechnung 
fällig. Nach Eingang Ihrer Anmeldung erhalten Sie eine 
Bestätigung. Die Annullierung (nur schriftlich) ist binnen 
14 Tagen vor Veranstaltungsbeginn kostenlos möglich; 
bis 7 Tage vor Veranstaltungsbeginn wird die Hälfte 
des Teilnahmebetrags erhoben. Bei Absagen danach 
wird der gesamte Teilnahmebetrag fällig. Gerne akzep-
tieren wir ohne zusätzliche Kosten einen Ersatzteilneh-
mer. Der Veranstalter behält es sich vor, die Tagung 
ggf. abzusagen. In diesem Fall wird der bereits 
bezahlte Betrag erstattet. 

Einfach den QR-Code scannen und direkt  
online anmelden. Nach Eingang erhalten  
Sie eine Bestätigung sowie die Rechnung.

FACHTAGUNG
Cyber Security im ÖV
30. November/1. Dezember 2023
in Köln
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Cyber-Kriminalität – aus der Sicht eines HR-, DSG- und 
Compliance-Verantwortlichen
 - Der Vorfall in einem KMU und die unmittelbaren Folgen
 - Konkrete unmittelbare Problemstellungen
 - Die Aufarbeitung
 - Auswirkungen auf die Unternehmung kurz-, mittel- und langfristig

Walter Jenny, Leiter Personal & Organisation, Verkehrsbetriebe Luzern AG

Kaffeepause

Rechtliche Hürden beim Umgang mit Cyber-Angriffen 
 - Erlebnisberichte aus Cyber-Angriffen 
 - Rechtliche Vorgaben zur Meldung und Dokumentation 
 - Aktuelle Entwicklungen im europäischen IT-Sicherheitsrecht 

Michael Kuska und Manuel Poncza, Rechtsanwälte, Heuking Kühn Lüer Wojtek 

Kaffeepause

Reale Angriffsszenarien aus der Sicht eines BlackHats
 - Anschauliche Berichte aus der Sicht der „Bösen“ und auf was es  

letztendlich wirklich ankommt
 - BlackHat Hacker: Einführung in Motivationen, Ziele und Auswirkungen
 - Aktuelle Schutzmaßnahmen: Ineffiktivität und unzureichende Investitionen
 - Angriffsvektoren: Analyse gängiger Methoden und Schwachstellen
 - Offensive Taktiken: Einblick in fortgeschrittene Angriffstechniken und Exploits

Jörg Scheinert, Blue Frost Security GmbH, Frankfurt am Main

Mittagessen und Ende der Veranstaltung


